UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM
TINH BPONG N Déc lip - Tu do - Hanh phiic

sé: 10 /2011/Qb-

BND Ping Ndi, ngc‘:}%(‘ thang ¢ ) ndm 2011

QUYET BINH

V& viéc ban hinh Quy dmh quin Iy, van hanh, sit dung va bdo dam an toan
thdng tin trén Mang truyén s6 h@u chuyén ding tai co quan Dang, Nha nuée va
cic doan thé trén dia ban tinh Ddng Nai

Y BAN NHAN DAN TiNH PONG NAI *
Can ¢t Luat T4 chire Hi ddng nhén din va Uy ban nhin din ngay 26 théng 11 nim
2003;
Can ¢ Luat Congnghé théng tin ngay 29 thang 6 nim 2006;
Cin cir Luét Vién théng ngdy 23 thang 11 nim 2009;

Cin ot Nghij dinh [s6 64/2007/ND-CP ngay 10/4/2007 ctia Chinh phii quy dinh vé img
dung cdng nghé thdng tin trong hoat d¢ng cda co quan nha nudc;

s& 25/2011/NP-CP ngay 06/4/2011 ctia Chinh phi Quy dinh chi

tiét va hudng dén thi hanh mét sb diéu ciia Lut Vién thong;
_ Cén cr Thong ‘sé 23/2011/TT-BTTTT ngay 11/8/2011 cua B Thong tin va
Truyen thong Quy dinh vié viéc quan ly, vin hanh, st dung va bdo ddm an toan thdng tin trén

Mang truyén s liéu chuyén ding cia céc co quan Pang, Nha nuéc;

Theo dé nghi ctia Gidm dbc S& Thong tin va Truyén théng tai Td trinh s& 1215/TTr-
STTTT ngdy 28/11/2011.
QUYET DINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Quy dinh quén 1y, van hanh, st dung va
bdo dam an toan thong tin trén Mang t‘ruyén sO liéu chuyén ding tai co quan Péang, Nha
nudc va cac doan thé trén dia ban tinh Pong Nai.

Piéu 2. Quyét dinh nay c6 hiéu luc thi hanh sau 10 ngay ké tir ngay ky.

Diéu 3. Chanh Van phong UBND tinh, Gidm dbc S& Théng tin'va Truyen théng, Thi
trdng cac s6, ban, nganh, Chu tich Uy ban nhén dan cc huyén, thi xa Long Khénh, thénh
phé Bién Hoa va cac doan thé c6 trach nhiém thi hanh Quyét dinh nay./.
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- Trung tim Cdng béo;
- Lwa VT, TH (céc khoi).




UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
TINH PONG NAI Péje lap - Tir do - Hanh phic

QUY PINH
h Quy dmh quén ly, vin hanh, sit dung va bio dim an toan
ng truyén sb h¢u chuyén ding tai co quan Déng, Nha nuwdc va
cic doan the trén d;a ban tink Pong Nai
(Ban hanh kém theo Quyét dinh s6: F(0 /2011/QD-UBND
gay A4 / AL/2011 ciia UBND tinh)

V¢ vigc ban ha
thong tin trén M

Chuong 1
QUY PINH CHUNG

Pidu 1. P6i trgng va pham vi diéu chinh

Quy dinh nay ap ung déi’ vGi c4c co quan Pang, Nha nudc va cic doan thé trén
dia ban tinh Bong Nal, uyén tic quan ly, van hanh, st dung va béo dam an toan thdng
tin trén Mang truyén sé liéu chuyén ding cfing nhur trach nhle;m cua cac ca nhén, don vi,

CO quan quéan ly tryc tiép khi tham gia khai thac Mang truyén sb liéu chuyén dung trén
dia ban tinh Dong Nai.

Piéu 2. Giai thich tir ngi

Mang truyen s6 ligu chuyén dung ciia cic co quan Dang, Nha nudc 1a mang
truyen dan toc dd cao, sir dung phuong thirc chuyén mach nhén da giao thirc trén nén
giao thirc lién mang (IFYMPLS) st dung riéng trong hoat déng img dung cdng nghé

thong tin cla céc co quan Pang va Nha nudc do Tép doan Buu chinh Vién thdéng Viét
Nam xdy dung, van h

Mang truyén sb ligu chuyén diing trong co quan Déng, Nha nuée trén die ban tinh
(goi tat 1a Mang TSLC ) la nhénh mang cuia mang dudng truyén sb lidu chuyen dung
cda Chlph phu, két nbi dén }1@ thong mang ndi bo cic co quan Pang, Nha nudc va cac
doan thé trén dia ban tinh Pong Nai.
. bon Vi s1"r dur}g Vang TSLCD ia cac co quan thudc hé théng chinh trj tai vinh
bong Nai c6 diém két ndi vao Mang TSLCD.
Théng tin dugce sfr dung, chia sé va luu trit trén Mang TSLCD phai la nhu’ng
théng tin phuc vu cho hoat déng quéan ly diéu hanh va chuyen mon nghiép vu ciia don vi
sur dung mang.

Didu 3. Myc dich sir dung Mang TSLCD

Mang TSLCD duge sir dyng ldm co s ha tng ky thuft trién khai c4c img dung
tin hoc, trao ddi, chia s¢ théng tin, ddm bao an toan théng tin ding riéng cho cac co
quan Dang, Nha muéce vaj cac doan thé, phuc vu cong tac chi dao, diéu hanh cia Tinh iy,

Hoi ddng Nhén dén va Uy ban Nhan dan tinh Pdng Nai.
Piéu 4. Nguyén tic quin ly, vin hanh va sir dyng Mang TSLCD

1. Quan ly, van hanh va sit dyng Mang TSLCD phai bdo dam tang cuong nang
luc quan 1y va khai thc fai nguyén mang may tinh ctia co quan Dang, Nha nudc va cac




doan thé, phat huy tinh thin trdch nhiém, quyén han, nghia vu va dam bao hiéu qua 4
dung cOng nghé théng tin trong hoat ddng ciia cac don vi sir dung mang.

2. Mang TSLCD dugc quén 1y, diéu hanh tap trung, théng nhat; bio dam an to3
bao mit va tinh sén sang cao trong qua trinh vén hanh va sir dung.

3. Chi phi sir dyng Mang TSLCD s€& dugc dam bao tir ngudn ngin sach nha ny

cdp cho cac don vi sir dung mang c3n cir theo nhu ciu v mirc do sir dung thyre té d
timg don vi trén co s& tiét kiém, hiéu qua. A

g
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4. Mang TSLCD phai hoat djng lién tuc, thong subt (24 gio trong mét ngay va 7

ngay trong mot tudn) dam bao thdng tin lién lac.

5. Viéc sir dyng, chia sé va huu trir thong tin trén Mang TSLCD phai tuan thi ¢ac

quy dinh ctia Nha nude vE bua chinh, vidn théng, cong nghé théng tin va huu trit,

6. Viéc khai thic, sir dung tuan thé theo cac quy dinh vé& dam bdo an toan, an n
théng tin dugc Nha nudc quy dinh.

7. Céc hanh vi vi pham gdy anh hudng dén an todn Mang TSLCD va an ni
thong tin truyén tai trén mang phai dugc phat hién kip thdi va xir Iy nghiém minh th
quy dinh cta phép luit.

Pidu 5. Cic hanh vi nghiém cim

1. K&t ndi vét Iy hodc thyc hién truy cip khong dugc phép vao Mang TSLCD.

2. Lgi dung co s ha tAng Mang TSLCD vao cac myc dich khong thudc pham
chirc ndng, nhiém vy dugc phén cong; dé cung cap, phat tén thong tin khong duoc ph
ludt cho phép; cb tinh gdy mit d¢am bao an toan, an ninh théng tin.

3. Thay ddi két 1101, théng sé thiét 14p mang cia céc thiét bj cong nghé théng

khong thugc thAm quyén, giy xung dot tai nguyén, anh hudng dén viéc van hanh
théng Mang TSLCD.

4. Khong tb chitc quan Iy, khai théc, van hanh, sir dung Mang TSLCD.

5. Tiét 16 so db td chirc hé théng Mang TSLCD cho céc td chirc, ¢4 nhan khdng

c¢6 thim quyén.
6. Ty y x6a bo, thao g& hodc can thiép vao Mang TSLCD ¢4 dugc cai dit trén ¢
thiét bj mang da trién khai.
Chuong II
QUAN LY KHAI THAC, VAN HANH
Piéu 6. Danh myc djch vy cung cip trén Mang TSLCD

1. Cac dich vu truyén s6 lidu va thué kénh riéng sir dung cong nghé két ndi mang

riéng a0 (VPN) gbm:
a) Dich vy Intranet IP/MPLS VPN;
b) Dich vu Extranet IP/MPLS VPN;
¢} Dich vy Internet IP/MPLS VPN;

d) Dich vu IP VPN truy nhép tir xa;
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d) Dich vu VPN lién két gitta cac nha cung chp.
2. Dich vy h$i nghi truyén hinh,

3.Céc dich vy gid (tri gia ting gbm:

a) Dich vy truy nhap Internet;

b) Dich vu trung t4

dir ligu;

¢) Dich vu cho thyé chd trén may chii mang;
d) Dich vu may chy; mang;

d) Dich vy mdy chy th dién tur;

4. Cac dich vy khac theo huéng din cia B( Théng tin va Truyén théng.
Diéu 7. Trach nhiém cia don vi khi tham gia khai thac Mang TSLCD

1. C6 hop déng véi don vi cung ¢4p dich vu Mang TSLCD va chju trach nhiém;
thanh toan cwée phi st dy g theo nhu céu str dung,

, 3. Quén 1y, khai thdd va bdo vé céc thiét bi chuyén mach, thiét bj két ndi va cac
thi€t b cia diém két ndi d at tai co quan minh d3 duoc ban giao.

4. Chiu trich nhiém kac vin dé lién quan dén an toan mang khi két néi Mang

TSLCD:

a) Xay dung h¢ théng birc tuong Ira (firewall) bio vé hé théng mang ndi bd nhim

ngan chin céc truy cép tra] Phép t& bén ngodi. H¢ théng birc trémg Iira bao gdm: Thiét
bi phén cirng hojc bang ca¢ phan mém chuyén dyng;

b) Quan ly bf tap tru
€0);

ngudi ding mang riéng 4o cia co quan dugc thiét 1ap (néu

¢} Quén Iy c4c tén mién cua don vi (néu c6);
d) S& hiru va quén 1y cfic chinh sdch két néi Internet cuia riéng co quan;

d) Quan trj va cai dét dia chi IP theo phén hoach chung da duoc cép cho hé théng
mang ndi bd cta minh.

inh vé ing dyng céng nghé théng tin: Quy ché dam bdo an
toan, an ninh théng tin tronl linh vuc img dung cong nghé théng tin cta cic co quan,
don vi quan ly hanh chinh [nha nuéc trén dia ban tinh Pdng Nai ban hanh kém theo
Quyét dinh s6 34/2009/QDlUBND ngay 21/5/2009 cia Uy ban nhan dén tinh; Quy
dirh v€ giri, nhan vin ban fién tir giita cdc co quan hénh chinh nha nuéc, don vi sy
nghi¢p trén dia ban tinh bap hanh kém theo Quyét dinh sb 62/2010/QP-UBND ngay
19/10/2010 ctia cuia Uy ban nhan dén tinh; Quy dinh v& t6 chirc, quan 1y va sir dung hop
thu dién tir trong céc co quan Nha nudc cia tinh Df)ng Nai ban hanh kém theo Quyét
dinh s6 70/2009/QD-UBND ngay 29/9/2009 ciia Uy ban nhan dan tinh va céc quy dinh




khdc do Nha nudc ban hanh. Tusn tha céc quy dinh vé sir dung Mang TSLCD do INh3
nude quy dinh.
. 6. Xy dumg quy ché ndi bd vé& viéc sir dyng Mang TSLCD.

7. Cit c4n bd ¢6 chuyén mdn vé cong nghé thdng tin hodc by phén chuyén trach vé
cong nghé thong tin ¢ quan trj, khai thic sir dung.

8. Khong thay dbi két ndi, théng sb thiét 13p mang cla céc thiét bi lién quan dén
Mang TSLCD khong thue thAm quyén, gy xung dot tai nguyén, anh hudng dén viég
vén hanh hé thong Mang TSLCD.

9. Khi o6 nhu cAu két nbi méi, didu chinh, mé rong, huy bd két ndi hogc trién khaj
céc djch vy theo yéu cau, don vi p~héi ¢ vin ban dé nghi hodic théng béo cho 5S¢ Thong
tin va Truyén théng d€ xem xét, ho trg.

10. Khi bi sy C(f) xay ra hodc cin stra chita hoic thay thé céc liqh kién cha thiét b
lién quan dén két ndi Mang TSLCD, don vi phai théng bdo tryc tiep cho Vién thong
Ddng Nai dé phdi hep xir Iy kip thoi.

11. Khong ddng thoi két ndi, sir dung dich vu Internet cong cfng cua cac nha cung
cép dich vy Internet khéc vao Mang TSLCD.

12. Truée ngay 01 thang 12 hang nim, bdo cdo S& Thong tin va Truyén théng vi
tinh hinh khai thac, s dung Mang TSLCD trong hoat dong tmg dung cong ngh¢ thon,
tin tai don vi minh; bao céo 4ot xudt khi c6 yéu chu.

Pidu 8. Trich nhi¢m ciia ¢4 nhén khi tham gia khai thic Mang TSLCD

1. Pugc toan quyén khai théc cdc tai nguyén trén mang dé phyc vy cho cong tac ta]t
c¢o quan, nhung phdi dam bao v& ché do bao m4t, an toan, an ninh, déng thoi chju trac
nhiém d6i véi cac thong tin truyén dua va cung cap trén mang.

2. Tufn this céc quy dinh cy thé v& truy nhap, khai thac st dyng mang. Khong duo
tiét 16 mét khéu truy cép cic Ung dung trén Mang TSLCD cho cd nhén, don vi khbéng co
thdm quyén.

3. Tuén thl nhimg quy dinh vé quan ly, van hanh va st dyng Mang TSLCD.

4. Chép hanh nghiém chinh cic vén ban quy pham phép ludt, chinh séch ¢d lief
quan céia Nha nuéc vé Vién thong, v& quan ly va cap phép cung cap thong tin, thict 154
trang théng tin dién tir trén Internet, vé ché 46 bao mét, an toan, an ninh thdng tin.

5. Khi sir ¢6 xay ra,’cén théng bdo Kkip thoi cho ngudi ¢o thdm quyén cta dom
minh dé kip thoi gidi quyét.

Pidu 9. Trich nhiém ciia S& Thong tin va Truyén théng

1. Ddu méi quan Iy todn b céc két ndi Mang TSLCD; quén 1y céu hinh céc pha
mém hé théng trén céc thiét bj mang; quan ly toan bd ho so hé théng Mang TSLCI;
quéan 1y, phan hoach céc ving dia chi mang, c4c viing mang cuc bd ao.

2. Té chirc hudéng dén, dén dbc, kiém tra cac don vi nhim giap viéc khai théc, sir
dung hiéu qua Mang TSLCD.

3. Nghién ciru, d& xvét néng cép, mé rong, duy tri va phét trién Mang TSLCD.
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4. Tuyén truyén, phd|bién, huéng dan viéc thuc hién cdc quy dinh nhd nudc vé str
dung Mang TSLCD cho cac co quan DPang, Nha nu6c va cac doan thé trén dia ban tinh.

5. Phbi hop véi co g

6. Phoi hop véi céc

co s& ha ting va an ninh

toan, an ninh thdng tin.

7. Bao cdo dinh ky h
Truyén thoéng tinh hinh s;
thong tin trén dia ban tinh

Pitu 10. Trach nhi¢

1. Cé trach nhiém p

~ a) Diéu hanh ket nd
cap xa.

b)Quan ly, duy tri,

thudc hé théng Mang TS]

tinh.

¢) Pam béo cac yeu
toan, an ninh thdng tin v&
d) Chi duge phép lip
cta S¢ Thong tin va Truy
d) Tb chirc, huéng d

vao Mang TSLCD.

_ 2.Cong b(":) cac quy ¢
khic phuc sy ¢b, bao tri, t

3. Cong bb cac diém

dé hd tro k¥ thuat va giai

4. Truong hop xay 1
g ciru thong tin, phai b

kip thoi.

5. Dinh k¥ béo cdo

van ban vé tinh hinh hoat

an c6 thim quyén thanh tra, kiém tra va xir Iy d6i véi t6 chire,
vé an toan, an ninh thong tin trong hoat ddng cua Mang

on vi ¢6 lién quan thyc hién céc bién phap dam béo an toau
thong tin dip (mg céc tiu chuén, quy chuén k¥ thuét vé an

ang nam, dot xuét cho Uy ban nhén dan tinh, B§ Thong tin va
't dung Mang TSLCD trong hoat dong (mg dung cong nghé

ciia Vién théng Pong Nai

hE: hop vdi cac don vi ¢6 lién quan:

i mang dudng tryc vdi mang truy ¢@p céc cép tir chp tinh t5i

yan hanh, khai thac, khéc phuc sy cb, bao dudng cac thiét bi
CD dam bao két ndi thong suot, lién tuc trong pham vi toan

Y

ciu v& dung luong, tbe d, chit luong dich vy mang va an
| don vij ding ky st dung.

dit mé1, mo rong két ndi trén Mang TSLCD khi ¢6 sy dong ¥
3n thong bang vin ban.

An khai thac sir dung cho don vi sau khi trién khai lip dat méi

tinh v& chi phi khai théc sir dung, quan 1y, didu hanh khai thiéc,
vao dudng dudng truyén két nbi.

dﬁI}g ky dich vy, hop thwr dién i1y, dia chi, sb dién thoai nong
quyét khiéu nai ciia cac don vi sit dyng Mang TSLCD.

a sy cd dbi v6i mang duong tryc hodc uac su ¢d can td chire
40 c4o S& Thong tin va Truyén théng d€ nhén chi dao, hé trg

& Thong tin va Truyén théng (03 thang/1an) va dot xuét bang
dong ciia Mang TSLCD.

. Chuong I
TO CHUC THYC HIEN

Pidu 11. Hwéng dan thi hanh

Thu trudng cac s&, ban, nganh, Chi tich Uy ban nhén dan cac huyén, thi x& Long
Khénh, thanh phd Bién Hoa va c4c doan thé chiu trach nhiém td chuc trién khai thuc
hién Quy dinh nay. S& Thong tin va Truyén théng c6 trach nhiém hudng dén tb chirc
trién khai thyre hién; dinh|ky 6 thang bao cao Uy ban nhén dén tinh két qua thuc hién.



Pitu 12. Xir Iy vi pham

Ca nhén, don vj n2o ¢6 hanh vi vi pham theo Quy dinh nay s€ bi x1r 1y theo quy
dinh hién hanh,

Dleu 13. Trong qud trinh td chire thyc hién, néu c6 nhimg véin dé khé Khan,

vuéng mic, cac don vi, dia phuong phéan dnh v&i S& Thong tin va Truyén thong dé tong
hop, trinh Uy ban nhén dén tinh xem xét, sira di, bb sung Quy dmh nay cho phtt hop./.
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